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Vem ar jag?

Per Olofsson

W3 ENERGY

F

» 20 ars erfarenhet fran IT branschen med 14 ar i Energibranschen

e Teknikintresse sedan 286:ans tid

 Ager idag W3 Energy - Den storsta oberoende forvaltaren av vindkraft

 Medlem i Svensk Vindkrafts styrelse sedan 2021

 Kuriosa: Ar en aktiv skogsagare



W3 Energy

Active Asset Management

W3 ENERGY

» Foretagsideé: Sveriges basta oberoende férvaltning av vindkraft
e Fordelat pa tva huvudomraden - FMA & TMA

* Financial Management Agreement - Redovisning, finans, beslutsstod, bank,
revision m.m.

* Technical Management Agreement - 24/7 drift, site narvaro, vagar, elnat, fiber m.m.
* Grid - Elnat & natstationer, Elanlaggningsansvar, Eldriftsansvar

* |T - Design & Dirift

 One Stop Shop - For vindkraft & tillhorande anlaggningar



Utmaningar ur ett forvaltningsperspektiv = )

Investerat i en tillgang

» Agare vill ha resultat p& sista raden

» Definition: Produktionsanlaggning
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 Tank om, se det som ett foretag istallet - med flertalet verksamhetsgrenar

« Agare & forvaltning maste fatta val avvédgda beslut under resans gang

 Har kommer W3 Energy in | bilden



Utmaningar ur ett forvaltningsperspektiv. %)
W3 Energy

 Vijobbar for att du som kund ska fa de basta underlagen till beslut

* Beslut som ror verksamheten pa lang sikt

* VI jobbar proaktivt for att 0ka de varden som finns

 Hur kopplar detta mot informationssakerhet?



Utmaningar ur ett forvaltningsperspektiv

Informations & produktionssakerhet

W3 ENERGY

e God koll - likasa behdvs ett risk & mojlighetstankande
 Vilka avvikelser kan ske? Vilka mojligheter uppstar?
 Allt som slutar i forsamrat resultat ska vi sa langt det ar rimligt motverka

* “Produktionslackage” kontra informationslackage

e Vad maste vi géra?



Utmaningar ur ett forvaltningsperspektiv

EU har inrattat lagstiftning pa omradet

* NIS direktivet (2018)
 [nom EU en varierande implementation av direktiven - Sverige ar pa god vag
o Sanktioner vid saknad lagefterlevnad

o |Inrattande av The European Cybersecurity Competence Centre and Network & Joint
Cyber Unit

« Kommande NIS 2.0 - presenterat dec 2020 - férhandlingar pagar

« —> Hardare sanktioner —> Fler branscher



Utmaningar ur ett forvaltningsperspektiv
Lagstiftning i1 Sverige

o Sakerhetsskyddslag (2018:585 tom SFS 2021:76)

 Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster

« MSBFS 2018:7 (Myndigheten for samhallsskydd och beredskaps foreskrifter
om anmalan och identifiering av leverantorer av samhallsviktiga tjanster)

« STEMFS 2021:3 (Statens energimyndighets foreskrifter och allmanna rad om
riskanalys och séakerhetsatgarder for natverk och informationssystem inom

energisektorn)



Utmaningar ur ett forvaltningsperspektiv = )

Lagstanivan

 NIS direktivet och senare NIS 2

* |nnebar att bedriva ett systematiskt informationssakerhetsarbete

 Borja litet och skala upp

e GOr det innan drift av vindpark AB och natstation AB drar igang




Utmaningar ur ett forvaltningsperspektiv 7
MSBs metodstod - Nagra exempel

e |dentifiera - utforma - anvanda - forbattra

Identifiera &
» Vad gor verksamheten? |,  onalysen

e Vilka blir konsekvenserna?
* Vem har tillgang?

* VVem driver systemet pa kort och lang sikt?

e Hur ser underhallsplaner ut?

* VVem ar ansvarig for helhetsbilden? QY
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Utmaningar ur ett forvaltningsperspektiv 7
Verkligheten

5 -0 olika system i en park
 Administrativ hantering

o Atgarder for teknisk & fysisk sakerhet
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e Vad hander om nagot av dessa fallerar?




Utmaningar ur ett forvaltningsperspektiv
Hackad

W3 ENERGY

e | asta system

* Oberhorig tillgang & styrning av anlaggningen
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» Skalskydd forcerat

o https://sverigesradio.se/artikel/6826867 —> “(2017) Det gick att styra vindkraftverk
utan Iosenord”

 https://www.svtplay.se/hackad —> “Ett experiment dar hackare lurar sig in pa féretag”

 Nasta steg? Vad borde vi ha gjort?


https://sverigesradio.se/artikel/6826867
https://www.svtplay.se/hackad

Utmaningar ur ett forvaltningsperspektiv. 7

Proaktivitet

* Bygg hellre en grov plan B med atgarder an ett enskilt fokusomrade som ar
perfekt

e En obehdrig behdver bara hacka ett system - kom ihag att du maste férsvara
kanske 5 till 50 stycken

e Det handlar inte om OM utan NAR e
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* Nasta steg? Vad borde vi ha gjort?



Losningen for dig som agare

Tre steg

. Seminarium - Hur paverkar detta mig & var verksamhet?
2. Omvérldsbevakning - Vad hander inom omradet?

3. Systematiskt informationssakerhetsarbete - Sakra din verksamhet!

Om CERT-SE

2021-10-27 12:12
Flera kritiska sarbarheter i Adobe-
produkter

Adobe har slappt sékerhetsuppdateringar som hanterar
flera kritiska sarbarheter i flera Adobe-produkter. Flertalet
av dessa sarbarheter kan utnyttjas av en fjarrangripare for
att kéra godtycklig kod och ta kontroll 6ver ett system [1].

2021-10-25 16:08

Skadlig kod i UA-Parser-js
JavaScript-biblioteket UAParser (npm package), har
distribuerat tre versioner innehallandes skadlig kod. Om

du har installerat ett sadant paket bér du utga fran att
systemet ar komprometterat.

2021-10-22 12:56

CERT-SE:s veckobrev v.42
Cybersékerhetsmanaden rullar pa med flera bra initiativ for
att hoja SVTs ie "Hackad"

bidrar med 6kad kunskap mot allménheten och nér det
géller CERT-SE:s CTF sa séger en bild mer &n tusen ord.

Webbkarta Om cookies Tillganglighetsredogdrelse

INFEKTERADE DATORER | SVERIGE

576

infekterade datorer

Myndigheten for
samhdllsskydd
och beredskap

Las mer »

IT-INCIDENTRAPPORTERING PRENUMERERA PA BLIXTMEDDELANDEN

Rapportering till fljd av NIS-direktivet beskrivs pa
MSB:s webb:

https://www.msb. F

erhet/NIS-direktivet/

2021-10-21 10:23
Flera sarbarheter i Cisco-produkter

Cisco har slappt sékerhetsuppdateringar for flera
sérbarheter, varav en anses allvarlig och har fatt CVSS-
klassificering 7.8 av 10 [1].

Ir ion om it pp ing fér
statliga myndigheter finns har:
https:/www.msb. Vinformationssa

kerhet h-sakr it-

ir ing:

Obligatoriet omfattar myndigheter, men &ven andra

2021-10-20 10:35
Oracles kvartalsvisa
sakerhetsuppdatering for oktober 2021

kan valja att rapp frivilligt.
Kontakta MSB/CERT-SE pa cert@cert.se eller 0102-
40 40 40. Vid anvandning av PGP-kryptering finns
CERT-SE:s publika PGP-nyckel har.

Fér att prenumerera pé utskick fran CERT-SE, ange
din e-postadress i faltet nedan.

Din e-postadress »

CERT-SE skickar ut blixtmeddelanden (BM) via e-post
nar det finns allvarliga hot att informera om.

Det kan t.ex. gélla allvarliga sakerhetsbrister eller
sarbarheter med uppmaning till omedelbara atgarder
for skydd.

Avsandaradressen fér CERT-SE:s e-postutskick ar
bm@list.cert.se.

Mer »

G X aRC 5
Identifiera &
analysera

W3 ENERGY



Losningen for branschen A

W3 ENERGY

Tre steg

e Sprida kunskap
e Samordna branschen

 Genomfora lagefterlevnad




W3 ENERGY

Ett avsiutande tips N

https://www.cert.se

e Portal for att hantera och
forebygga IT incidenter

e Blixtmeddelanden
 Bekraftade sarbarheter

* Nyhetsbrev

Om CERT-SE

CERT,SE
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NYHETER INFEKTERADE DATORER | SVERIGE
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Flera kritiska sarbarheter i Adobe-
produkter

Adobe har slappt sékerhetsuppdateringar som hanterar
flera kritiska sarbarheter i flera Adobe-produkter. Flertalet
av dessa sarbarheter kan utnyttjas av en fjarrangripare for
att kéra godtycklig kod och ta kontroll 6ver ett system [1].
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Cyberséakerhetsmanaden rullar pa med flera bra initiativ for
att h6ja medvetenheten. SVT:s programserie "Hackad"
bidrar med 6kad kunskap mot allménheten och nar det
géller CERT-SE:s CTF sa sager en bild mer &n tusen ord.
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Flera sarbarheter i Cisco-produkter

Cisco har slappt séakerhetsuppdateringar for flera
sarbarheter, varav en anses allvarlig och har fatt CVSS-
klassificering 7.8 av 10 [1].
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infekterade datorer

IT-INCIDENTRAPPORTERING PRENUMERERA PA BLIXTMEDDELANDEN

Rapportering till foljd av NIS-direktivet beskrivs pa
MSB:s webb:
https://www.msb.se/sv/Forebyggande/Informationssak
erhet/NIS-direktivet/

Information om obligatorisk it-incidentrapportering fér
statliga myndigheter finns har:
https://www.msb.se/sv/amnesomraden/informationssa
kerhet-cybersakerhet-och-sakra-kommunikationer/it-
incidentrapportering-for-statliga-myndigheter/

Obligatoriet omfattar myndigheter, men &ven andra
organisationer kan vélja att rapportera frivilligt.
Kontakta MSB/CERT-SE pa cert@cert.se eller 0102-
40 40 40. Vid anvandning av PGP-kryptering finns
CERT-SE:s publika PGP-nyckel har.

Tillganglighetsredogorelse

Myndigheten for

MSB ~ samhilisskydd

och beredskap

Las mer »

For att prenumerera pa utskick frain CERT-SE, ange
din e-postadress i faltet nedan.

Din e-postadress »

CERT-SE skickar ut blixtmeddelanden (BM) via e-post
nar det finns allvarliga hot att informera om.

Det kan t.ex. gélla allvarliga sakerhetsbrister eller
sarbarheter med uppmaning till omedelbara atgarder
for skydd.

Avsandaradressen for CERT-SE:s e-postutskick ar
bm®@list.cert.se.

Mer »



https://www.cert.se

Tack for oss!

W3 ENERGY

Kontaktuppgifter

* Per Olofsson * Roger Klahr

* per.olofsson@w3e.se * roger.klahr@infokontroll.se
 +46 70510 72 82 « +46 76 118 63 46

e https:.//www.w3e.se
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