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Agenda

* Mal och syfte med denna presentation
* Att ge en oversiktlig bild om hot och risker inom el- branschen
* Peka pa konkreta utmaningar
* Visa pa mojligheter

e Handelser i var “omvarld”

* NIS- direktivet

» Sakerhetsskyddslagstiftningen

 Systematiskt informationssakerhetsarbete (ISO 27000)
* Konkreta tips



Kort presentation
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Per Olofsson

20 ars erfarenhet fran IT branschen
med 14 ar i Energibranschen

Teknikintresse sedan 286:ans tid

W3 Energy - Den stdrsta oberoende
forvaltaren av vindkraft

Roger Klahr

30 ars erfarenhet av fysisk sdakerhet
samt verksamhetsstyrning inom IT

Utbildare inom informationssakerhet

Erfarenhet fran kommuner och
regionen

Val fortrogen med lagstiftningen
inom sdakerhetsomradet



1990 - Internet (som vi
kanner det) “fods”

* Under 1990-talet b6érjade privatpersoner anvanda

natet i storre utstrackning, da kommersiella
operatorer erbjod forbindelser at hemanvandare
och World Wide Web slog igenom.

* P4 1990-talet uppstod World Wide Web (WWW),
med internet som grund. Den forsta webblasaren
skapades av Tim Berners-Lee pa Cern 1990.

* | samma tider borjade internetforbindelser
erbjudas ocksa kommersiellt. Windows 95 stodde
internet och darmed blev det latt for PC-
anvandare i hemmen att koppla upp sig.

* Dessa nya anvandare blev i forsta hand erbjudna
sin internetleverantors webbportal och forblev
ofta omedvetna om manga av de andra tjansterna
pa internet.

loT SECURITY loT SYNCHRONISATION
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Internet of Things (loT)
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» Sakernas internet (fran engelskans Internet ¥ o
of Things, loT) OP]etas conectados

* Ett samlingsnamn for de tekniker som gor
att vardagsforemal
som hushallsapparater, klader och accessoar @

er, men aven maskiner, fordon

och byggnader, med inbyggd elektronik
och internetuppkoppling, kan styras eller
utbyta data 6ver natet.
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Dronarrobot som bade
flyger och gar

Drénarroboten Leonardo kan flyga, gd, dka skateboard och gé pd lina.
Madngsidigheten ska géra det enklare fér Leonardo att orientera sig i skiftande
terrdng.

— Leonardo kan rora sig genom utmanande miljoer mer effektivt an traditionella
robotar genom att vaxla mellan sina tillgangliga rorelsemedel, sager Kyunam Kim,
forskare pa Caltech, som utvecklat dronarroboten.

Namnet Leonardo ar en forkortning for legs onboard drone. Genom sina fyra
propellrar kan den 75 centimeter héga och 2,58 kilo tunga roboten, utéver att ga,
aven balansera pa lina och dka skateboard. Nar det val ar dags att ta sig upp for
trappor kan Leonardo flyga.

Leonardo, dven kallad Leo, kan 6verbrygga gapet som just nu finns mellan robotar
och drénare.

Pa grund av dess férmaga att hantera sluttande och ojamna terranger finns det,
enligt Caltech, dven scenarion dar drénarroboten kan géra nytta pa Mars.

Kdlla: The Verge, Feber
27 OKTOBER 2021REPORTER FREDRIK ADOLFSSONDIGITFOTO CALTECH




Energi- och oljebolag
betalar oftast vid
ransomware

Allt eftersom ransomwareattacker 6kar blir
det tydligare vilka branscher som ér mest
villiga att betala I6sensummor.
Industriféretag ér minst betalningsvilliga
medan energi- och oljebolag betalar ut
mest frekvent, visar en ny studie.

Mindre an var femte foretag inom
tillverkande industri, narmare bestamt 19

rocent, uppger att de betalat
osensummor efter att ha utsatts for en
ransomwareattack. Det globala
Eenomsnittet ligger pa 32 procent. Mest

etalningsvilliga ar energi- och oljebolag
dar 43 procent uppger att betalat
angriparna.




Colonial Pipeline-
attacken och
samhallets sarbarhet

Attacken mot Colonial Pipeline i USA
bidrog till bensinbrist i flera stater i
sydostra USA. Sdkerhetsexperten Etay
Maor berdttar for Voister om bakgrunden
till attacken och hur vi bor skydda oss.

— Det finns anledning att tro att det
borjade med phishing-mail, vilket i sig
inte skulle vara nagon 6verraskning. Men
det ar fortfarande véldi%t mycket som ar
oklart kring handelseforloppet, sager
EtaY Maor, professorsadjunkt vid Boston
College och senior director for
cybersdkerhetsstrategi pa
sakerhetsforetaget Cato Networks
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Cyberangreppen mot Sverige ar reella
och omfattande. Som ett led i att starka
Sveriges formaga och motstandskraft pa
omradet beslutade darfor regeringen i
december 2020 om inrattandet av ett
nationellt center for cybersakerhet.
Centret kommer att fa en viktig roll i
arbetet med att minska avstandet
mellan hot och skydd pa cyberomradet.




Forsvarsmakten
rustar for cyberkrig
— "digitalt slagfalt”
Stod klart mars
2020
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Europeisk lagstiftning

NIS Direktivet

Direktivet staller krav pa sdkerhet i natverk och
informationssystem. Reglerna omfattar leverantorer av
samhallsviktiga tjanster och vissa digitala tjanster. Dessa
leverantorer kan finnas i bade privat och offentlig sektor.

* Den svenska NIS-regleringen innebar i korthet krav pa
informationssakerhet och incidentrapportering for
leverantorer av samhallsviktiga- och vissa digitala
tjanster. Dessutom har ett antal myndigheter
tillsynsansvar i enlighet med regleringen.

* MSB har en bred roll kopplat till regleringen som bland
annat innefattar foreskriftsratt, att samordna det
nationella arbetet, motta incidentrapporter, och att
utgora kontaktpunkt gentemot andra europeiska
medlemsstater.

* NIS 2 kommer

Du som vill veta mer om den svenska NIS-regleringen kan
lasa pa MSB:s webbplats: www.msb.se/nis
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http://www.msb.se/nis

Ny sakerhetsskyddslagstiftning 1 april 2019

Syftet med den nya lagstiftningen ar att tydliggdra kraven pa sakerhetsskydd hos utévare av
sakerhetskanslig verksamhet — alltsa sadan verksamhet som har betydelse for Sveriges sakerhet.

En av de storsta forandringarna ar att lagstiftningen tydligare galler for alla som bedriver sdakerhetskanslig
verksamhet, vilket dven omfattar enskilda verksamhetsutovare.

En viktig utgangspunkt for den egna organisationens sakerhetsarbete dr en analys av den sdkerhetskansliga
verksamheten, som sammanstalls i en sakerhetsskyddsanalys.

For ovrigt kommer den nya lagstiftningen innebéra bland annat foljande for elforetag:

Den nya lagstiftningen kommer att innebara hogre krav pa bade fysiskt skydd och IT-sakerhet for lokaler,
anlaggningar och system som beddms vara sakerhetskansliga. Informationssakerhet...

Sakerhetsskyddsklassificerade uppgifter delas i den nya sakerhetsskyddslagen upp i fyra klasser
(kvalificerat hemlig, hemlig, konfidentiell och begransat hemlig) ....

De elforetag som bedriver sakerhetskanslig verksamhet kommer att omfattas av krav pa att inga
sakerhetsskyddsavtal med leverantorer... (SUA)

Reglerna vid anvandning av utlandska leverantorer blir striktare.....

Sakerhetsskyddsklassificerade uppgifter som kommuniceras till ett system utanfor foretagets kontroll ska
skyddas av kryptografiska funktioner... (FM)

Svenska kraftnat kommer att under aret bjuda in elsektors aktorer till dialog...

Sakerhetspolisen kommer att ta fram ett antal vagledningar for att thIiggéra kraven i foreskrifterna,
?SI?J% annat for omraden sakerhetsskydd, sdkerhetsskyddsanalys och sakerhetsskyddade upphandlingar



Integrera informationssakerhetsarbetet!

Likheter med:

3 * Kvalitetsledning ol .
1SO 9001:2015 for hilso- och ﬁ”‘l
sjukvarden R s
Milj6ledning

ISO 14001:2004
Milj6ledningssystem - Krav och XKk
vagledning (ISO

Arbetsmiljéledning < e
ISO 45001:2018 %\

Ledningssystem for arbetsmiljo ===

* Informationshantering

ISO/IEC 27000:2014 @
Informationsteknik - %

Sakerhetstekniker



Informationssakerhetsmodellen

Ex. leverantorsdata Ex. kunddata

Tillganglighet Riktighet Konfidentialitet Sparbarhet

Sakerhetsatgarder
Teknisk sdkerhet Administrativ sikerhet

IT- sdkerhet Fysisk sikerhet Formell Informell

Data sikerhet Extern Intern

Kommunikationssakerhet



Ledningssystem for informationssakerhet (LIS)
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Tips fran MSB
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Metodstod for systematiskt informationssakerhetsarbete

https://www.informationssakerhet.se/metodstodet

DISA — Digital informationssakerhetsutbildning
https://webbutbildning.msb.se/utb/DISA/
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Sammanfattning

* Internet 1990 -> Internet of things 2021

* Allvarliga attacker & incidenter har skett och sker

* Myndigheter staller krav men ar ocksa stédjande

* Beprovade standarder for att arbeta systematiskt finns

* Integrera informationssakerhetsarbetet!



